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Biométrie : l’autorisation de la CNIL est obligatoire !  
05/01/2007 - Biométrie 

Tous les traitements comportant des données biométriques doivent faire l’objet d’une autorisation préalable 

de la CNIL. Aucun dispositif biométrique n’a fait l’objet d’un « label CNIL » ou d’un agrément a priori. 

Certaines entreprises commercialisant des dispositifs de reconnaissance des empreintes digitales affirment avoir reçu 

un «label» ou un « agrément » de la CNIL. Alertée par ces pratiques, la CNIL rappelle aux responsables de traitement 

de données biométriques et aux éditeurs de solutions de reconnaissance biométrique qu’elle n’a à ce jour agréé ou 

labellisé aucun dispositif biométrique.  

L’utilisation d’un dispositif biométrique est soumise à autorisation préalable 

Tout organisme qui souhaite installer un dispositif biométrique doit adresser par courrier à la CNIL une demande 

d’autorisation (remplir le formulaire de déclaration accompagné des annexes nécessaires et de tout élément justifiant 

la mise en place d’un dispositif biométrique). D’une manière générale, la CNIL n’autorise que les dispositifs où 

l’empreinte digitale est enregistrée exclusivement sur un support individuel (carte à puce, clé USB), et non dans une 

base centralisée.  

Certains dispositifs bénéficient de formalités allégées (autorisations uniques) 

Il s’agit :  

Des dispositifs de reconnaissance du contour de la main et ayant pour finalité l’accès au restaurant scolaire 

Des dispositifs reposant sur la reconnaissance de l’empreinte digitale exclusivement enregistrée sur un support 

individuel détenu par la personne concernée et ayant pour finalité le contrôle de l’accès aux locaux sur les lieux de 

travail. 

Des dispositifs reposant sur la reconnaissance du contour de la main et ayant pour finalités le contrôle d’accès ainsi 

que la gestion des horaires et de la restauration sur les lieux de travail. 

Si le traitement est conforme à l’une des décisions cadres (autorisations uniques), établies par la CNIL une simple 

déclaration de conformité suffit. Cette démarche peut être réalisée en ligne sur le site de la CNIL.  

Les personnes doivent toujours être individuellement informées des modalités de mis en œuvre de ces dispositifs 

Le responsable de traitement de données biométriques doit permettre aux personnes concernées par des 

informations qu’il détient d'exercer pleinement leurs droits. Cette information se fait lors de la mise en place du 

dispositif.  

Ça peut faire mal ! 

Le non-accomplissement des formalités auprès de la CNIL est passible de  5 ans d'emprisonnement et 300 000 € 

d'amende. La CNIL a récemment mis en demeure  une société ayant mis en œuvre un dispositif de contrôle d’accès 

basé sur l’empreinte digitale sans son autorisation préalable.  

Dernière modif : 28/05/08 Source : http://www.cnil.fr/index.php?id=2166&news[uid]=421&cHash=2bd711454d 
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Biométrie : la CNIL encadre et limite l’usage de l’empreinte digitale  
28/12/2007 - Communiqué 

Aux termes de la loi informatique et libertés de 2004, la CNIL dispose d’un pouvoir d’autorisation expresse 

des dispositifs biométriques. Elle a souhaité préciser, dans un guide rendu public les principaux critères sur 

lesquels elle se fonde pour autoriser ou refuser le recours à des dispositifs reposant sur la reconnaissance 

des empreintes digitales avec un stockage sur un terminal de lecture-comparaison ou sur un serveur.  

Il s’agit : 

de rappeler les risques liés à cette technologie dont l’utilisation doit rester exceptionnelle ; 

de mieux informer les salariés sur leurs droits et de permettre aux entreprises et administrations, toujours plus 

nombreuses à vouloir utiliser la biométrie, de se poser « les bonnes questions informatique et libertés ». 

C’est en 1997 que la CNIL a examiné son premier dispositif biométrique avec enregistrement des empreintes digitales 

dans une base de données. Depuis, le nombre de demandes d’autorisation pour de tels systèmes ne cesse de 

croître. Sur 602 traitements biométriques examinés par la Commission en 2007, 53 reposaient sur la reconnaissance 

des empreintes digitales avec enregistrement de celles-ci dans une base de données : 21 ont été refusés, 32 

autorisés (les 549 autres traitements concernaient essentiellement des systèmes de reconnaissance du contour de la 

main). Plus d’une centaine de dossiers sont toujours en cours d’instruction. 

L’analyse de la Commission repose sur le constat que :  

l’empreinte digitale est une biométrie à « trace ». Chacun laisse des traces de ses empreintes digitales, plus ou 

moins facilement exploitables, dans beaucoup de circonstances de la vie courante (sur un verre ou une poignée de 

porte etc.) ; 

ces « traces » peuvent être capturées à l’insu des personnes et être utilisées notamment pour usurper leur 

identité. 

La Commission tient à clarifier et à préciser sa position : ces dispositifs ne sont justifiés que s’ils sont fondés sur un 

fort impératif de sécurité et satisfont aux quatre exigences suivantes : 

la finalité  du dispositif : elle doit être limitée au contrôle de l’accès d’un nombre limité de personnes à une zone 

bien déterminée, représentant ou contenant un enjeu majeur dépassant l’intérêt strict de l’organisme tel que la 

protection de l’intégrité physique des personnes, de celle des biens et des installations ou encore de celles de 

certaines informations (ex : accès à une centrale nucléaire, à une cellule de production de vaccins ou à un site 

Seveso II) ; 

la proportionnalité : le système proposé est-il bien adapté à la finalité préalablement définie eu égard aux risques 

qu’il comporte en matière de protection des données à caractère personnel ? 

la sécurité : le dispositif doit permettre à la fois une authentification et/ou une identification fiable des personnes et 

comporter toutes garanties de sécurité pour éviter la divulgation des données ; 

l’information des personnes concernées : elle doit être réalisée dans le respect de la loi « informatique et libertés » 

et, le cas échéant, du Code du travail. 

Dernière modification : 10/01/08  - Source http://www.cnil.fr/index.php?id=2363 
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Pour déclarer en ligne  un fichier à la CNIL: http://www.cnil.fr/index.php?id=2313 

Les traitements utilisant un système biométrique : la procédure devant la CNIL  

  

Finalité du traitement 

Biométrie utilisée Contrôle d’accès 
Salariés/visiteurs 

Contrôle d’accès 
clients 

Contrôle d’accès à la 
cantine scolaire 

Autre finalité 

Contour de la main Déclaration de 
conformité  

(si traitement 
conforme à l’AU-007) 

Demande 
d’autorisation 

Déclaration de 
conformité  

(si traitement 
conforme à l’AU-009)  

Demande 
d’autorisation 

Empreinte digitale  Déclaration de 
conformité  

(si traitement 
conforme à l’AU-008, 
voir page 4 ci-après) 

stockage de 
l’empreinte 
uniquement sur 
support individuel 

Demande 
d’autorisation 

Demande 
d’autorisation 

Demande 
d’autorisation 

Autre type de 
biométrie 

(reconnaissance 
faciale, de l’iris de 
l’œil, de la voix, etc.)  

Demande 
d’autorisation 

Demande 
d’autorisation 

Demande 
d’autorisation 

Demande 
d’autorisation 
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Autorisation unique n°AU-008  

27 Avril 2006 - Thème(s) : Biométrie, Travail 

Délibération n°2006-102 du 27 avril 2006 portant autorisation unique de mise en œuvre de dispositifs 

biométriques reposant sur la reconnaissance de l’empreinte digitale exclusivement enregistrée sur un support 

individuel détenu par la personne concernée et ayant pour finalité le contrôle de l’accès aux locaux sur les lieux 

de travail.  

J.O n° 138 du 16 juin 2006  

La Commission nationale de l'informatique et des libertés,  

Vu la convention nÁ108 du Conseil de lôEurope pour la protection des personnes ¨ lô®gard du traitement automatis® des donn®es ¨ 

caractère personnel ;  

Vu la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des personnes physiques 

¨ lô®gard du traitement de données à caractère personnel et à la libre circulation de ces données ;  

Vu la loi n°78-17 du 6 janvier 1978 relative ¨ lôinformatique, aux fichiers et aux libert®s modifi®e par la loi nÁ2004-801 du 6 août 

2004 relative à la protection des personnes physiques ¨ lô®gard des traitements de donn®es ¨ caract¯re personnel, notamment son 

article 25-8° ;  

Vu le code du travail et notamment ses articles L 120-2, L 121-8, L 143-14, L 212-1 et suivants, L 236-3; L 412-17, L 424-3, L 

432-2, L 432-2-1, L 434-1, L 611-9, L 620-2;  

Vu la loi n° 83-634 du 13 juillet 1983 portant droits et obligations des fonctionnaires ;  

Vu la loi n° 84-16 du 11 janvier 1984 portant dispositions statutaires relatives à la fonction publique de l'Etat ;  

Vu la loi n° 84-53 du 16 janvier 1984 portant dispositions statutaires relatives à la fonction publique territoriale ;  

Vu la loi n° 86-33 du 9 janvier 1986 portant dispositions statutaires relatives à la fonction publique hospitalière ;  

Vu le décret 82-452 du 28 mai 1982 relatif aux comités techniques paritaires ;  

Vu le décret n° 2005-1309 du 20 octobre 2005 pris pour l'application de la loi n° 78-17 du 6 janvier 1978 relative à l'informatique, 

aux fichiers et aux libertés, modifiée par la loi n° 2004-801 du 6 août 2004 ;  

Après avoir entendu M. Hubert Bouchet, commissaire en son rapport, et Mme Pascale Compagnie, commissaire du gouvernement 
en ses observations. 

   

Formule les observations suivantes : 

La gestion des contr¹les de lôacc¯s physique ¨ l'entr®e des lieux de travail et dans les zones limitativement identifiées de 
l'organisme faisant l'objet d'une restriction de circulation peut sôeffectuer gr©ce ¨ la mise en îuvre de traitements automatisés de 

donn®es ¨ caract¯re personnel reposant sur lôutilisation dôun dispositif de reconnaissance des lôempreintes digitales avec 

enregistrement de celles-ci sur un support individuel.  

D¯s lors, de tels dispositifs rel¯vent de lôarticle 25-8° de la loi du 6 janvier 1978 modifiée qui soumet à autorisation les traitements 

comportant des donn®es biom®triques n®cessaires au contr¹le de lôidentit® des personnes. Il y a lieu, en lô®tat des connaissances 

sur la technologie utilis®e, de faire application des dispositions de lôarticle 25-II aux termes duquel les traitements qui répondent à 

http://www.legifrance.gouv.fr/WAspad/UnTexteDeJorf?numjo=CNIA0600010X
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une même finalité, portent sur des catégories de données identiques et les mêmes destinataires ou catégories de destinataires 

peuvent être autorisées par une décision unique de la Commission.  

Le responsable de traitement mettant en îuvre un dispositif reposant sur la reconnaissance de lôempreinte digitale avec 

enregistrement sur un support individuel dans le respect des dispositions de cette décision unique adresse à la Commission un 

engagement de conformité de celui-ci aux caractéristiques de la présente autorisation.  

Décide que les responsables de traitement qui adressent à la Commission une déclaration comportant un engagement de 

conformité pour leurs traitements de données à caractère personnel répondant aux conditions fixées par la présente décision 

unique sont autoris®s ¨ mettre en îuvre ces traitements.  

Article 1er : Finalités et caractéristiques techniques du traitement  

Seuls peuvent faire lôobjet dôun engagement de conformit® en r®f®rence ¨ la pr®sente d®cision unique les traitements reposant sur 

un dispositif de reconnaissance des empreintes digitales avec enregistrement de celles-ci sur un support individuel, mis en îuvre 

par les organismes priv®s ou publics, ¨ lôexception des traitements mis en îuvre : 

¶ pour le compte de l’Etat ; 
par les établissements accueillant des mineurs, lorsque les personnes concernées sont des mineurs. 

Ces traitements peuvent uniquement avoir pour finalité le contrôle des accès à l'entrée et dans les locaux limitativement identifiés 

de l'organisme faisant l'objet d'une restriction de circulation, ¨ lôexclusion de tout contr¹le des horaires des employ®s.  

Le dispositif de reconnaissance des empreintes digitales doit présenter les caractéristiques suivantes :  

¶ seul le gabarit de l’empreinte digitale, clé biométrique résultat du traitement des mesures par un algorithme, est 
enregistré sur le support individuel et non une image ou une photographie de l’empreinte digitale ; 

¶ on entend par support individuel tout support de stockage dont la personne concernée a un contrôle exclusif, tel 
qu’une carte à puce ou magnétique ; 

¶ le gabarit de l’empreinte digitale de la personne concernée est exclusivement enregistré sur un support individuel 
détenu par elle seule et dont le contenu ne peut être lu à son insu ; 

¶ lors de l’enrôlement, un enregistrement temporaire du gabarit de l’empreinte digitale peut être effectué sur le poste 
informatique servant à l’enrôlement pour les stricts besoins de son inscription dans la mémoire du support individuel et 
sous réserve qu’il soit effacé à l’issue de cette phase qui ne saurait excéder quelques secondes ;  

¶ le contrôle d’accès s’effectue par une comparaison entre le doigt apposé sur le lecteur et le gabarit de l’empreinte 
digitale enregistré sur le support individuel sans qu’aucune copie de ce gabarit, même temporaire, ne soit effectuée ; 

¶ à l’exclusion des gabarits des empreintes digitales, certaines données nécessaires à l’identification de la personne et à 
la réalisation des contrôles relatifs à la validité du badge peuvent être enregistrées dans un serveur dédié au contrôle 
des accès. 

Article 2 : Données à caractère personnel traitées 

Seules les données à caractère personnel suivantes peuvent être traitées :  

a) identit® : nom, pr®nom, photographie, num®ro de carte et gabarit de lôempreinte digitale ;  

b) vie professionnelle : numéro de matricule interne, corps ou service d'appartenance, grade ;  

c) déplacement des personnes : porte utilisée, zones et plages horaires d'accès autorisées, date et heure d'entrée et de sortie ;  

d) en cas d'accès à un parking : numéro d'immatriculation du véhicule, numéro de place de stationnement ;  

Sôagissant des visiteurs, outre les cat®gories de donn®es relatives ¨ lôidentit® et au d®placement des personnes, lôindication de la 

soci®t® d'appartenance et du nom de lôemploy® accueillant le visiteur peuvent °tre trait®es.  
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Article 3 : Destinataires des informations 

Dans la limite de leurs attributions respectives et pour lôexercice des finalités précitées, seuls peuvent être destinataires des 

données : 

¶ les personnes habilitées du service du personnel : identité, vie professionnelle, déplacement des personnes et 
informations en relation avec la gestion du parking. 

¶ les personnes habilitées du service gérant la sécurité des locaux : identité, déplacement des personnes, vie 
professionnelle et informations en relation avec la gestion du parking.  

Les personnes habilitées énumérées ci-dessus ne peuvent avoir acc¯s au gabarit de lôempreinte digitale que de façon temporaire et 

pour les stricts besoins de son inscription sur le support individuel ou de sa suppression.  

Article 4 : Durée de conservation 

La dur®e de conservation du gabarit de lôempreinte digitale est ®gale au temps pendant lequel la personne concernée est habilitée à 

pénétrer dans les locaux ou les zones limitativement identifiées de l'organisme faisant l'objet d'une restriction de circulation.  

Les cat®gories de donn®es relatives ¨ lôidentit®, ¨ la vie professionnelle et ¨ la gestion du parking peuvent, au maximum, être 

conserv®es 5 ans apr¯s le d®part de lôemploy®.  

Les éléments relatifs aux déplacements des personnes ne doivent pas être conservés plus de trois mois.  

Sôagissant des visiteurs, les cat®gories de donn®es relatives ¨ lôidentit®, ¨ la vie professionnelle et ¨ la gestion du parking peuvent, 

au maximum, être conservées trois mois à compter de la date de la dernière visite.  

Article 5 : Liberté de circulation des employés protégés 

Les contrôles d'accès aux locaux du responsable de traitement et aux zones limitativement désignées, faisant l'objet d'une 

restriction de circulation justifiée par la sécurité des biens et des personnes qui y travaillent, ne doivent pas entraver la liberté 

d'aller et venir des employés protégés dans l'exercice de leurs missions.  

Article 6 : Mesures de sécurité  

Le responsable du traitement prend toutes précautions utiles pour préserver la sécurité et la confidentialité des données traitées et, 

notamment pour emp°cher quôelles soient d®form®es, endommagées ou que des tiers non autorisés puissent en prendre 

connaissance.  

Les acc¯s individuels au traitement sôeffectuent par un identifiant et un mot de passe individuel, r®guli¯rement renouvel®, ou par 

tout autre moyen dôauthentification.  

Article 7 : Information des personnes  

Le responsable du traitement procède également, conformément aux dispositions des articles L. 432-2 et L. 432-2-1 du code du 
travail et ¨ la l®gislation applicable aux trois fonctions publiques, ¨ lôinformation et ¨ la consultation des instances représentatives 

du personnel avant la mise en îuvre des traitements vis®s ¨ lôarticle premier.  

L'information des employ®s sera effectu®e, conform®ment aux dispositions de lôarticle 32 de la loi du 6 janvier 1978 modifiée en 

août 2004, par la diffusion à chaque personne concernée, préalablement à la mise en îuvre du traitement, d'une note explicative.  

Article 8 : Exercice des droits dôacc¯s et de rectification 

Le droit dôacc¯s d®fini au chapitre V de la loi du 6 janvier 1978 modifi®e sôexerce aupr¯s du ou des services que le responsable de 

traitement aura désignés.  
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Article 9  

Tout traitement automatis® de donn®es ¨ caract¯re personnel reposant sur lôutilisation dôun dispositif de reconnaissance de 

lôempreinte digitale avec enregistrement sur un support individuel qui nôest pas conforme aux dispositions qui pr®c¯dent doit faire 

lôobjet dôune demande dôautorisation aupr¯s de la Commission dans les formes prescrites par les articles 25-8° et 30 de la loi du 6 

janvier 1978 modifiée.  

Article 10  

La présente délibération sera publiée au Journal officiel de la République française.  

 Le Président  Alex TÜRK  

 


